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Politika bezpecnostni

Politika bezpecnostni stanovuje zakladni principy a vychodiska pro fizeni bezpecCnosti ve
spole¢nosti. Vymezuje oblasti a zdsady ochrany, zplsob ochrany jednotlivych oblasti
(bezpecCnostni nastroje) a osoby odpovédné za ochranu jednotlivych oblasti (bezpecnostni
management).

Bezpecnostni politika je nezbytna pro realizaci véech standard(, smérnic, procedur a opatieni,
které rozhoduji o tom, jak jsou aktiva vCetné citlivych informaci spravovana, chranéna a
distribuovéna uvnitf i vné spolednosti a jejich informaénich systému. Vedle vysledkl analyzy
rizik informacni bezpecnosti politika vytycuje hlavni sméry, ve kterych je trfeba fizeni
bezpeclnosti v organizaci dale rozvijet.

Rozsah politiky
Pfedmétem politiky je trvala ochrana vSech aktiv spole¢nosti, které se ve spolecnosti mohou
nachazet nebo k nim ma spolecnost pristup.
Vedeni spoleCnosti se zavazuje v souladu se strategii spolecnosti k neustalému zlepsSovani
systému fizeni bezpelnosti a vdech souvisejicich procesd uplatfovanych v jednotlivych
oblastech ochrany.
Oblastmi ochrany v tomto systému Fizeni bezpecnosti rozumime:
e Ochrana a zajisténi byznys kontinuity
Ochrana provozu - kontinuita provozu
Ochrana hmotného majetku
Ochrana nehmotného majetku
Bezpeénost lidskych zdrojl
Ochrana produktl a sluzeb

Vychodiska politiky
Pojeti soucasného Fizeni bezpecnosti informaci v organizaci vychazi z nasledujiciho modelu
dokumentace:
e Politika bezpecnostni
e Strategické cile na pfislusny kalendarni rok
e Bezpecnostni postupy — soubor konkrétnich bezpecnostnich témat (postupy,
pravidla, doporuéeni) pro zajisténi pokynl ze strany managementu ve vztahu k
systému bezpednosti informaci a zamé&stnancdm spole&nosti.

Pro zajisténi neustalé vhodnosti, pfimérenosti a efektivnosti, je zvoleny model dokumentace
prezkoumavan v pravidelnych intervalech nebo tehdy, pokud dojde v organizaci k vyznamnym
zménam.

Bezpednost aktiv a IS spole¢nosti je véci véech zaméstnancl. VSichni zaméstnanci se podileji
na zodpovédnosti za ochranu a dohled nad informacemi, které se vytvareji, zpracovavaji,
prijimaji nebo odesilaji na jejich pracovisti a v jejich projektu. Pod pojem bezpecnost dale
zahrnujeme soukromi uzivatel(, dGvé&ryhodnost a integritu informaci.
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Zasady politiky
Vrcholové vedeni spolecnosti se zavazuje v oblasti bezpec¢nosti k dodrzovani nasledujicich
zasad:
1. Zajisténi byznys kontinuity
o Zajistit prediktivni fizeni kapacit lidskych zdroji a finanéni zdroje, véetné potfebnych
rezerv, pro plnéni vSech zavazk( v dostatedné kvalité se zajisté&nim neustalé
kontinuity.

2. Ochrana provozu - kontinuita vyrobnich procest

« Zajistit autorizovany provoz viech systému spole¢nosti s eliminaci nebo minimalizaci
nasledkl pripadnych bezpe&nostnich incidentd.

e Vyhodnocovat nasledky bezpe&nostnich incidentd a uplatfiovat napravna opatfeni k
zamezeni jejich opakovani stanovenim vyhodnotitelnych programd a cild.

o Informacni systémy, aplikace, sité a dalsi prostredky vyuzivané pro nakladani s
informacemi (v jakékoli podobé) musi byt schopné odolat nebo byt obnovitelné v
pripad& uplatnéni hrozeb porudeni jejich ddvérnosti, integrity nebo dostupnosti.

3. Ochrana hmotného majetku
e Zajistit trvale ochranu majetku a mista, kde spolec¢nost poskytuje sluzby svym
zdkaznikdm trvalym zlepSovanim Grovné havarijnich a bezpeé&nostnich pland, jako
prevenci pred ekonomickymi ztratami, mimoradnymi a krizovymi udalostmi. Ochrana
ivotl a zdravi ma vzdy prednost pied ochranou majetku.

4. Ochrana nehmotného majetku
e Zachovavat a trvale chranit informacni aktiva spolecnosti, tzn. vSe, co ma pro
spole¢nost néjakou hodnotu z pohledu informacni bezpecnosti.
e Maximalni pozornost vénovat ochrané soukromi uZivatell (osobnich udajd),
dlvéryhodnosti a integrité informaci.

5. Bezpecnost lidskych zdrojd
e Znat rizika a pravidelnym proskolovanim a nacviCovanim havarijnich situaci jako
nedilné soudasti pFipravy, zajistit prevenci zamé&stnancl pred témito riziky.
o Zajistit a pozadovat, aby vsichni zaméstnanci ziskali odpovidajici povédomi o
bezpecnosti.

6. Ochrana produktd a sluzeb
o Zajistit bezpe&nost zavadé&nych produktl a sluzeb spole¢nosti odpovédnym plnénim
pozadavkl véech platnych zékonnych norem, regulatornich pozadavk{ a predpist.
o Zaroven se dUsledné& vénovat ochrané pfed zneuzitim komunikacnich sluzeb.

7. Informovanost
e Predavat informace zakaznikim, dodavateldm a ostatnim pravnickym a fyzickym
osobam vyskytujicim se ve spolec¢nosti i v jejim okoli o rizicich, stanovenych opatfenich
a jejich zadoucim chovani.

Nastroje politiky
K nastrojim bezpeé&nostni politiky patfi cokoli, co je schopno s vynaloZenim urditych nakladd
snizit nebo vyloudit nebezpedi Ujmy vzniklé na strané spolecnosti.

1. Klasifikace informaci
« Cilem klasifikace je rozdéleni vSech informaci, se kterymi spole¢nost pracuje, do tfid
dle stupné jejich ddvérnosti. Z toho pak vyplyva zplsob nakladdani s t&mito
informacemi a jejich nosidi (osoby opravné&né k manipulaci, zptsob skladovani, zplisob
skartace ...) a jejich ochrana.
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. Prevence Uniku dat

e Soubor technologickych a organizacCnich opatfeni, zavedenych ke snizeni rizika Uniku
vybranych typl informaci, které vyzaduji ze své povahy vy$&i Groveri regulace nebo
ochrany (dtvé&rné informace, osobni Udaje, data chrdné&nd ze zdkona), jejichz
zptistupnéni (Unik) velmi pravdépodobné zpUsobi §kodu (finanéni, reputacni apod.).

. Systém pro podporu fizeni bezpecnosti

e Jedna se o centralni shérny systém, ktery zpracovava vsechny bezpecnostni incidenty
a rizika v organizaci (naruseni bezpecnostnich politik, trestné pravni udalosti, rizika
trestné pravniho jednani atd.). Vysledkem je pak adekvatni reakce na pfrislusné
incidenty, pFipadné vy¢isleni zplsobenych $kod, zastupovani organizace v trestnim
Fizeni, ptijimani protiopatfeni a nadvrh preventivnich postupd.

. Zabezpeéeni zavadénych produktl a sluzeb

» Jedna se o prvotni posouzeni zavadéné sluzby nebo produktu (obchodniho zaméru) z
pohledu bezpeénosti jiz ve fazi pFipravy a vyvoje provadénim bezpe&nostnich testl
apod.

. IT ochrana

« Ukolem IT ochrany je zajistit pozadovanou Urovef v charakteristikdch — dostupnost,
integrita a dlvé&rnost odpovidajicich systém{, aplikaci a dat vlastnich i zakaznickych,
véetné poskytovanych cloudovych sluzeb. Jednim z prvkt IT ochrany je fizeni a sprava
uZivatelskych Gétd a opravnéni na zakladé principu ,need to know".

. Fyzicka ochrana

e Fyzickd ochrana jako nastroj obsahuje veskerd fyzickd zabezpeceni provozu,
hmotného majetku i osob. Mezi prostfedky fyzické ochrany organizace patfi prvky
technické ochrany, specialni technické ochrany, pozarni a, mechanické ochrany.

. Personalni ochrana

o Jednd se o zajisténi povinnosti, prav a bezpelnosti prace zaméstnance podle
pozadavkl platnych pravnich predpisi (zejména Zakoniku prace, Listiny zakladnich
prdv a svobod) a ochranu zaméstnanci formou pravidelnych $koleni, vybaveni a
zajisténi pracovnich podminek. Souclasti personalni ochrany je neustaly rozvoj
bezpeénostniho povédomi zamé&stnancl a jejich profesni kvalifikace.

. Krizové fizeni

e Krizové Fizeni Ize definovat jako systém a metody feSeni krizovych situaci. Krizové
fizeni je tvoreno Sirokym spektrem cinnosti, mezi néz patfi zejména planovani,
podpora rozhodovani v mimoradnych/krizovych situacich, simulace krizovych situaci a
jejich Feseni, civilni nouzové planovani, monitorovani, modelovani a analyza situaci.

. Firemni kultura a dokumentace z pohledu bezpecnosti

e Zaméstnanci jsou seznamovani nejen s firemni kulturou, ale zaroven s Etickym
kodexem a dalSimi dokumentovanymi informacemi v ramci spolecnych i individualnich
Skoleni, jejichz vysledkem je osobni rozvoj zaméstnanci a jejich sezndmeni se
zakonnymi, internimi a obecné platnymi bezpecnostnimi pravidly.

10. Hlaseni neetického (podvodného) jednani

e Spole¢nost ma stanoveny mechanismy pro ochranu oznamovatell pifed podvodnym
jednanim. VSichni zaméstnanci mohou tyto postupy pouzit pro nahlaseni neetického
(podvodného) jednani.
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11. Monitorovani a pfezkoumavani sluzeb dodavateld
» Bezpecnostni pozadavky na dodavatele sluzeb jsou definovany v ramci uzaviranych
smluv. Kvalita slueb a mira dodrzovani jednotlivych pozadavkd musi byt pribézné
monitorovany a pravidelné pfezkoumavany.

12. Ochrana osobnich udajl
« Spoleé¢nost méa zfizenou funkci Povéfence pro ochranu osobnich Udaji. Bezpe&nostni
pravidla se zamé&fuji na zpracovani a ochranu osobnich Udaji ve vztahu ke v&em
subjektim udajd, tj. klientdm nebo potencidlnim klientdm spole¢nosti, obchodnim
partneriim spole¢nosti a zamé&stnancim spole&nosti.

IC: 476 83 473
Spolecnost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil C, viozka
4620.



		2025-08-06T07:46:03+0200
	Petr Kývala




